HACKSHIELD SPREEKBEURT

Hier vind je alle informatie voor jouw spreekbeurt over HackShield!
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= FUTURE CYBERFEROES




Hey Cyber Agent,

Tof dat je je spreekbeurt over HackShield gaat houden of een werkstuk over HackShield gaat maken!
Daar gaan we je natuurlijk bij helpen. Daarom hebben we alle informatie over HackShield op een rijtje
gezet,

In dit document vind je alle informatie over HackShield, Ook hebben we een aantal tips voor je om je
spreekbeurt nog toffer te maken. Natuurlijk mag je deze informatie ook gebruiken als je een werkstuk
over HackShield maakt,

Afbeeldingen
We hebben ook een aantal afbeeldingen toegevoegd, Deze mag je natuurlijk ook gebruiken voor je
spreekbeurt of werkstuk. Verderop in dit document leggen we uit wat op de afbeeldingen te zien is.

WoordvoerdersShield

Met jouw spreekbeurt over HackShield scoor je ook nog eens het WoordvoerdersShield ter waarde
van 500 punten. Stuur na je spreekbeurt een foto van je spreekbeurt en je spelersnaam naar
help@joinhackshield.nl, dan zorgen wij dat het Shield aan je profiel wordt toegevoegd.

Mis je informatie of heb je nog een vraag voor ons? 0ok dan kun je een mailtje sturen naar
help@joinhackshield.nl, dan helpen we je verder.

Heel veel succes met je spreekbeurt! Laat je ons weten welk cijfer je hebt gekregen?

Met cyberveilige groet,

Team HackShield


https://nl.joinhackshield.com/nl/nieuws/150
mailto:help@joinhackshield.nl
mailto:help@joinhackshield.nl

Je hebt ‘HackShield' gekozen als onderwerp van je spreekbeurt., Dan vinden wij natuurlijk helemaal te
gek! Misschien ben je al Cyber Agent, of heb je om een andere reden voor HackShield gekozen. Je
leerkracht en klasgenootjes zijn vast erg benieuwd waarom jij voor HackShield hebt gekozen. Dit is
dan ook onze eerste tip voor jou!

Tip 1: vertel aan het begin van je spreekbeurt waarom je voor HackShield hebt gekozen

Laat iets van HackShield zien

Heb je HackShield merchandise gekregen bij bijvoorbeeld een event of huldiging of heb je dit
gewonnen? Neem dit dan mee naar je spreekbeurt, Doe je shirt aan, zet je pet op en speld al je
Shields op zodat je als een echte Cyber Agent je spreekbeurt kunt houden! Als je geen HackShield
spullen hebt kun je natuurlijk ook de afbeeldingen van de game gebruiken.

Tip 2: laat tijdens je spreekbeurt iets zien van HackShield, Dit kunnen bijvoorbeeld afbeeldingen zijn,
maar ook een Shield of andere HackShield producten die je gewonnen of gekregen hebt.

Speel HackShield in de klas

Wat is er leuker dan HackShield spelen in de klas? Niets natuurlijk! Daarom is onze derde tip om een
stukje van de game te laten zien tijdens je spreekbeurt, of aan het einde van je spreekbeurt een
klassenguest te spelen met de hele klas.

De klassenguests zijn te vinden op www.joinhackshield.nl/indeklas, Vraag voor je spreekbeurt of je
leerkracht alvast een account wil aanmaken zodat je de klassenguests kan spelen met je klas.

Tip 3: ga aan het eind van je spreekbeurt met HackShield aan de slag, bijvoorbeeld door een stukje
van de game te laten zien of een klassenquest te spelen.


http://www.joinhackshield.nl/indeklas

Omdat we vaak online zijn hier veel criminelen actief, Zij proberen persoonlijke gegevens of geld te

stelen. Hier zijn verschillende manieren voor. Dit wordt cybercriminaliteit, ook wel cybercrime,

genoemd.

Welke vormen van cybercrime zijn er?

Er zijn heel veel verschillende vormen van cybercrime. Dit zijn de meest voorkomende;

Virussen. Je computer kan worden aangevallen door virussen, Deze virussen kunnen je
computer beschadigen of zelfs alles wissen. Vaak warden virussen verspreid via e-mails of
websites.

Malware. Dit zijn computerprogramma's met een virus. 0ok kunnen deze programma's je
persoonlijke gegevens zien.

Phishing. Per mail of smsjes proberen criminelen je persoonlijke gegevens te achterhalen. Ze
doen bijvoorbeeld alsof je een prijs gewonnen hebt, of zeggen dat je moet inloggen bij je
bank omdat je bankpas verloopt. Als je op de link klikt en inlogt kunnen de criminelen bij je
gegevens of je geld.

Ransomware. Dit is een virus waarmee je computer gegijzeld wordt. Je foto's en bestanden
worden geblokkeerd, en je moet de criminelen betalen om weer toegang te krijgen. Maar als
je dit doet krijg je je foto's en bestanden niet altijd terug. Soms vragen criminelen daarna
juist meer geld.

Geldezels / pinpasfraude. Geldezels zijn mensen (vaak kinderen of jongeren) die hun
bankrekening laten gebruiken door criminelen. Criminelen vragen of ze geld op je rekening
mogen storten. Vaak krijgt het slachtoffer daar een beloning voor. Vervolgens pinnen ze het
geld of vragen ze aan het slachtoffer om het geld over te maken. Dit geld is op een illegale
manier verdiend. Maar omdat het via de bankrekening van het slachtoffer gaat werkt het
slachtoffer hier aan mee, en is dus strafbaar!

Helpdeskfraude. Hierbij doen criminelen alsof ze bij een helpdesk of klantenservice werken.
Ze zeggen dat je gehackt bent of dat je computer een virus heeft, en dat ze je kunnen helpen
dit op te lossen. Maar als je hieraan meewerkt geef je de criminelen toegang tot je computer
en kun je alles kwijt raken!

Hacken. Als je bent gehackt is er ingebroken op je computer. Criminelen hebben dan toegang
tot al jouw foto's, bestanden en gegevens.

Oplichting. Op internet zijn veel oplichters actief. Zij verkopen bijvoorbeeld producten of
kaartjes voor concerten of evenementen die ze helemaal niet hebben. Je koopt dan dus iets
wat niet bestaat,

Vriend-in-nood-fraude. Een cybercrimineel doet alsof hij een vriend(in) of bekende van je is,
en vraagt je om geld aan hem of haar te lenen bijvoorbeeld omdat er problemen zijn met de
bank. Controleer daarom altijd goed naar wie je geld overmaakt!



Hoe kun je jezelf beschermen tegen cybercrime?

Een virusscanner en een sterlk wachtwoord zijn natuurlijk erg belangrijk om mee te beginnen. En niet
zomaar op links klikken, je gegevens niet invullen en controleren met wie je praat en naar wie je geld
overmaakt. Maar hackers en andere cybercriminelen zijn heel slim. Daarom moet je weten hoe ze
werken en wat hun trucjes zijn, zodat je gevaar kunt herkennen en kan voorkomen dat je in de val
van cybercriminelen trapt. Dat leer je bij HackShield.

Wat is HackShield?

HackShield is een game die kinderen tussen de 8 en 12 jaar oud opleidt tot Cyber Agent. In dit
spannende spel leer je hoe je jezelf en je vader, moeder, opa, oma en vriendjes en vriendinnetjes kan
beschermen tegen online gevaar.

HackShield is opgericht omdat kinderen eigenlijk bijna geen digitale opvoeding krijgen. We leren
bijvoorbeeld niet op school hoe we een veilig wachtwoord moeten maken, wat phishing is en hoe je
online gevaar herkent, En dat terwijl ons leven zich voor een groot deel online afspeelt.

Omdat kinderen meer van internet weten dan volwassenen bedacht HackShield dat de kinderen die
HackShield spelen Cyber Agents moeten worden. Deze Cyber Agents beschermen zichzelf en
volwassenen tegen online gevaar zodat het internet voor iedereen een veilige plek wordt.

Hoe werkt HackShield?
HackShield heeft verschillende onderdelen:
1) Een Basistraining: hier leer je de basisvaardigheden om veilig te internetten
2) De Quests: dit zijn korte doe-opdrachten over cyberveilige onderwerpen zoals wachtwoorden,
phishing, copyright, portretrecht en geldezels.
3) De Level Maker: hier kun je je eigen levels maken en levels van andere Cyber Agents spelen.
4) HackShield in de Klas: deze klassenguests kun je in de klas spelen. De klassenguests hebben
onderwerpen zoals internet, data, online grenzen, desinformatie en phishing.

Als je begint met spelen start je met de Basistraining. Daarna kun je verder met de Quests. Als je
alles hebt uitgespeeld kun je je eigen levels maken in de Level Maker. HackShield in de Klas is alleen
in de klas te spelen. Na iedere klassenqguest krijg je een code. Die kun je in je eigen profiel invullen,
zodat je een extra Shield krijgt. Daarna kun je zelf verder spelen.

Voor ieder level dat je haalt, opdrachten die je uitvoert en quests die je speelt krijg je een Shield. Hoe
meer Shields je verzamelt, hoe meer punten je scoort. Zo kom je steeds hoger op de Erelijst te staan.
Soms zijn er speciale Challenges en Competities, Met deze Challenges en Competities kun je extra
Shields scoren en prijzen winnen. Er is dus altijd wat te doen bij HackShield en je bent nooit
uitgeleerd. Zo kun je jezelf en je omgeving altijd beschermen tegen online gevaar. Nu en in de
toekomst!



Bij dit informatiepalkket zitten verschillende afbeeldingen die je kunt gebruiken bij je spreekbeurt. Hier
leggen we kort uit wat er op de afbeeldingen te zien is:

HackShield - Game 01, HackShield - Game 02 en HackShield - Game 03
Dit zijn screenshots uit de Basistraining

HackShield - Level Maker

Dit is een screenshot van de HackShield Level Maker

HackShield - Logo
Het logo van HackShield

Een screenshot uit de Phishing_Quest

HackShield - Shields
Dit zijn de Shields die de Cyber Agents krijgen als ze gehuldigd worden of bij een ander event

Video's

Er zijn ook verschillende filmpjes van HackShield beschikbaar. Alle gemeentes die samenwerken met
HackShield maken een oproepfilmpje. In dit filmpje roepen de politie en burgemeester kinderen op
om Cyber Agent te worden. De filmpjes zijn te vinden op ons YouTube-kanaal,

Tip 4. Is jouw gemeente aangesloten bij HackShield? Laat dan het oproepfilmpje zien in je kias.

Er zijn ook algemene filmpjes van HackShield beschikbaar, dus filmpjes zonder gemeente. Ook deze
lkun je gebruiken voor je spreekbeurt:
- Oproepvideo
HackShield roept kinderen tussen de 8 en de 12 jaar op om Cyber Agent te worden en
zichzelf en hun omgeving te beschermen tegen online gevaar!
- Tiid voor Actie
De Junior Cyber Agents van HackShield zijn door de politie naar het HackShield hoofdkantoor
geroepen. Daar krijgen ze een speciale boodschap. De Junior Cyber Agents zijn namelijk hard
nodig om de wereld cyberveilig te houden,


https://www.youtube.com/channel/UCBaC2Z9kdc_6JfJk4PSaDgQ
https://youtu.be/OXIs6aQ4IOM
https://youtu.be/52p202qkNzg

TOT SLOT....

We hopen dat je zo genoeg informatie hebt voor je spreekbeurt of werkstuk. Heb je nog een vraag of
mis je informatie? Stuur dan een mailtje naar help@joinhackshield.nl. En vergeet niet om na je
spreekbeurt een foto te sturen en het WoordvoerdersShield te scaren.

Heel veel succes!


mailto:help@joinhackshield.nl

